Emitiendo confianza y estabilidad

ADQUISICIONES

RESPUESTAS A SOLICITUD DE ACLARACIONES

La Gerencia de Adquisiciones (GAD), del Banco Central de Nicaragua (BCN), informa a las
personas proveedores, que se esta procediendo a dar respuestas a consultas realizadas por medio
de correo electtdnico, telacionadas a la Invitacién a Ofertar, correspondiente al proceso de
Contratacion Ordinaria de Régimen Especial No. BCN-01-1-26-CORE, “Auditoria de
cumplimiento de programa de segutidad (SWIFT)”, que a continuacién, se detallan:

Sobre Arquitectura y conectividad SWIFT

Pregunta No. 1

¢Cudntos servidores y estaciones de trabajo conforman el alcance de la "Secure Zone" de
SWIFT? ¢Esta esta zona segmentada logica o fisicamente del resto de la red?

Respuesta No. 1

Elinventario de equipos que conforman la zona segura cotresponde a: 1 servidor y 10 estaciones
de trabajo. Esta segmentada 16gicamente.

Pregunta No. 2

¢Cuintos centros de datos con informacién SWIFT tienen (incluyendo réplicas)?
Respuesta No. 2

No Aplica.

Pregunta No. 3

¢Coémo interactian los operadotes y los sistemas del banco con Alliance Lite2?

O ¢Es exclusivamente un acceso manual (flujo U2A) o tienen el Cote Bancatio integrado para
transacciones automaticas (flujo A2A)?

o En caso de integracién automatica (A2A): ¢Qué tipo de softwate utilizan localmente pata
conectatse al servicio Lite2 (ej. Alliance Lite2 AutoClient, sSFTP, MQ, o middleware
comercial)?
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Respuesta No. 3

Es acceso exclusivo al Alliance Lite 2 de SWIFT. No esta integtado al Core Bancario. No se
utiliza Middlewate, pot tanto, no hay flujo de intermedio adicional.

Pregunta No. 4

¢La gestién de la infraestructura local recae 100% en el personal interno o hay proveedotes
externos en el alcance?

Respuesta No. 4
La zona segura de SWIFT, es administrada por personal interno del BCN.

Sobte el Andlisis de Vulnerabilidades (NVA):

Pregunta No. 5

¢Cuintas direcciones IP (hosts activos) o URLs conforman el alcance externo e interno para el
analisis?

Respuesta No. 5

Son 94 segmentos de red privados/24 y 6 URL’s publicas.

Pregunta No. 6

¢Los escaneos internos deben ser autenticados (con credenciales) o no autenticados?
Respuesta No. 6

Se requiere que sea no autenticados.

Pregunta No. 7

¢El alcance incluye una fase de Re-test para validar la remediacion de vulnerabilidades o el
servicio finaliza con la entrega del primer informe?

Respuesta No. 7

El oferente adjudicado tendri la obligacién de entregar un informe detallado con las
recomendaciones técnicas necesatias pata la remediacién de las vulnerabilidades identificadas en

Banco Central de Nicaragua paso a desnivel Nejapa, 100 metros al Este, Pista Héroes de la Insurreccion

Teléfono: (505)2255 7171 * Correo: licitaciones@ben.gob.ni
Managua, Nicaragua htip://wwy.ben.gob.ni

v



Emitiendo confianza y estabilidad

ADQUISICIONES

el anilisis. Dicho informe deberd incluir medidas concretas de mitigacién, priotizacién de
riesgos. No serd tequetido un te-test posterior; sin embargo, el oferente sera responsable de
asegurar que las recomendaciones propuestas sean suficientes y aplicables para reducir la
exposicién de los sistemas a los tiesgos detectados.

Sobre las Pruebas de Penetracion (Pentest):

Pregunta No. 8

¢Se realizara la prueba para los mismos activos que el NVA?

Respuesta No. 8

No, potrque en el Pentest se incluyen los 3 segmentos de tred publico, 1 IP publica.
Pregunta No. 9

¢El alcance es de tipo Caja Negta, Caja Gris o Caja Blanca?

Respuesta No. 9

Caja gtis.

Ptegunta No. 10

¢Cuintos servidores, equipos o aplicaciones web especificas estin dentro del alcance?
Respuesta No. 10

Aproximadamente 100 servidotes, 200 PC y 30 App Web.

Ptregunta No. 11

¢El Pentest esta limitado exclusivamente a la zona segura de SWIFT o abarca la red corporativa
general?

Respuesta No. 11
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Pregunta No. 12

¢El alcance incluye una fase de Re-test para validar la remediacién o finaliza con la entrega del
ptimer informe?

Respuesta No. 12

El alcance definido pata las pruebas de penetracion es la entrega del informe inicial, en el cual se
detallan las vulnerabilidades encontradas, su ctiticidad y las recomendaciones de mitigacién, No
esta contemplada una fase de re-test dentro del alcance actual. Sin embargo, el oferente tiene la
obligacién de entregar las mejores recomendaciones técnicas y organizativas para fortalecet la
seguridad de la infraestructura.

Especificaciones de Capacitacion:

Pregunta No. 13

Sobre las dos (2) sesiones de concienciacién de 2 horas: ¢Seran presenciales o virtuales?
Respuesta No. 13

Seran virtuales y ptresenciales en coordinacion con la Gerencia de Servicios Tecnoldgicos.
Pregunta No. 14

¢Aproximadamente cuantos usuatios asistirin por sesién?

Respuesta No. 14

Al menos 200 colaboradores.

Dado en la ciudad de Managua, el dia 25 de febrero de 2026.

Eticka del
Especia

1stas en Adqu&%mm es t.

Cia de
Adqivitiones
cc: Expediente/KC
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